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Datenschutzerklarung fiir die Lernplattform ADAM der Universitat Basel
Stand: 14.08.2025

1. Praambel

Die Universitat Basel legt grossten Wert auf den Schutz personenbezogener Daten.
Personenbezogene Daten sind alle Daten, die auf Sie persénlich beziehbar sind, z. B. Name,
Adresse, E-Mail, Telefonnummer, Foto, Nutzerverhalten, IP-Adresse.

Mit dieser Datenschutzerklarung mochten wir Sie dariiber informieren, welche Daten die
Universitat Basel von Ihnen als Nutzende der Lernplattform ADAM (im Folgenden ADAM) zu
welchem Zweck erhebt, bearbeitet, bekannt gibt und welche Massnahmen die Universitat Basel
ergreift, um die Sicherheit dieser Daten zu gewahrleisten. Zudem klaren wir Sie mittels dieser
Datenschutzerklarung ber die Ihnen zustehenden Rechte auf.

2. Auf welcher gesetzlichen Grundlage bearbeitet die Universitat Basel
personenbezogene Daten?

Die Bearbeitung personenbezogener Daten erfolgt immer unter Beachtung des fir die
Universitat Basel geltenden Informations- und Datenschutzgesetzes des Kantons Basel-Stadt
(IDG) und allenfalls auch des Schweizerischen Bundesgesetzes tiber den Datenschutz (DSG).
Daruber hinaus beachtet die Universitat Basel die gegebenenfalls anwendbare Europaische
Datenschutzgrundverordnung (DSGVO) und gibt fiir diesen Fall, gemass Art. 13 Abs. 1 lit. ¢
DSGVO, jeweils die entsprechende Gesetzesgrundlage an.

3. Welche personenbezogenen Daten bearbeitet die Universitat Basel und
zu welchem Zweck?

Die Universitat Basel bearbeitet, je nach Login-Option, folgende personenbezogene Daten:
o BeiLogin in ADAM LMS Uber die Option «Login mit Switch edu-ID» werden folgende
personenbezogenen Informationen automatisiert erfasst bzw. aktualisiert:
= eine eindeutige ID
ein vom System automatisch erstellter ADAM-Benutzername
das Passwort in verschllisselter Form
Vorname
Nachname
E-Mail-Adresse
Standardrollen
Geschlecht (ermdglicht eine personalisierte Anrede)
Affiliation, HomeOrganisation
fur Mitarbeitende der Universitat Basel: StaffCategory
fur Studierende der Universitat Basel: Studylevel, Studybranch1,
Studybranch2, Studybranch3
o Bei Verwendung von ADAM iber die Option «Login ohne Switch edu-ID» werden
Benutzername, Vorname, Nachname und E-Mail-Adresse flr die eindeutige Zuordnung
zu einem ADAM-Account bendtigt. Der Benutzer kann freiwillig weitere Angaben zu
seiner Person hinterlegen.
o Bei Zugang via Eucor-Partneruniversitdten werden folgende Daten erfasst:
= UserlD
= Vorname
= Nachname
= E-Mail-Adresse
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o Die offentlichen Kurse kénnen ohne Login genutzt werden. Hierbei werden nur
Zugriffsdaten gemass Ziffer 5 erfasst.
Die Universitat Basel bearbeitet die personenbezogenen Daten gemass Art. 9 Informations-
und Datenschutzgesetz des Kantons Basel-Stadt (IDG) bzw. der entsprechenden universitaren
Bestimmungen.
Sofern und soweit die Europaische Datenschutzgrundverordnung (DSGVO) zur Anwendung
kommt, bearbeitet die Universitat Basel die personenbezogenen Daten:
o aufgrund gesetzlicher Vorgaben (Art. 6 Abs. 1 lit. c DSGVO) oder im 6ffentlichen
Interesse (Art. 6 Abs. 1 lit. e DSGVO)
o aufgrund lhrer Einwilligung (Art. 6 Abs. 1 lit. a DSGVO)
o zur Erfullung von vertraglichen Pflichten sowie zur Durchfiihrung entsprechender
vorvertraglicher Massnahmen (Art. 6 Abs. 1 lit. b DSGVO)
o um die berechtigten Interessen der Universitat Basel oder von Dritten zu wahren (Art. 6
Abs. 1 lit. f DSGVO)
o um allenfalls lebenswichtige Interessen von Ihnen oder einer anderen natirlichen
Person zu schitzen (Art. 6 Abs. 1 lit. d DSGVO)
Alifallige Einwilligungen, die Sie zu bestimmten Dienstleistungen gegeben haben, kédnnen Sie
jederzeit mit Wirkung fir die Zukunft widerrufen. Bereits angefallene personenbezogene Daten
werden geldscht, wenn sie fur die Zwecke, fur die die Daten erhoben wurden, nicht mehr
erforderlich sind. An Stelle der Loschung tritt die Sperrung der Daten, sofern einer L6schung
gesetzliche oder vertragliche Griinde entgegenstehen.
Diesbezuglich und auch bei weiteren Fragen, kontaktieren Sie bitte: support-its@unibas.ch.

4. Warum werden Cookies gesetzt?

Cookies sind kleine Textdateien, die von Servern der Universitat Basel Server oder dem Server
Dritter an |hren Ubertragen und auf Ihrem Endgerat gespeichert werden. Hierdurch erhalt die
Universitat Basel automatisch bestimmte Daten wie z. B. die IP-Adresse, verwendete Browser,
Betriebssystem und lhre Verbindung zum Internet. Durch den Einsatz von Cookies erhéht sich
die Benutzerfreundlichkeit und die Sicherheit von ADAM. Uber die Einstellungen lhres
Browsers kdnnen Sie sehen, welche Cookies gesetzt wurden und kdnnen diese gegebenenfalls
I6schen.

ADAM verwendet sowohl temporare Cookies, die nach dem Ende der Sitzung bzw. dem
Schliessen des Browsers ungiiltig werden, als auch langer gespeicherte Cookies. Eine Nutzung
von ADAM ohne Cookies ist aus technischen Griinden nicht mdglich.

5. Welche Zugriffsdaten bearbeitet (erhebt, sammelt, speichert etc.) die
Universitat Basel, wenn Sie ADAM nutzen und zu welchem Zweck?

Aus Sicherheitsgrinden, um z. B. Missbrauchsfélle aufklaren zu kénnen und unsere
Netzinfrastruktur sicherzustellen, werden sogenannten Zugriffsdaten, die beim Aufrufen von
ADAM automatisch erhoben werden, in einer Webserver-Logdatei auf Servern der Universitat
Basel fiir einen Zeitraum von 2 Wochen gespeichert.
Im Falle eines Angriffs auf unsere Netzinfrastruktur kann eine langerfristige Speicherung aus
Beweisgriinden und fiir eine allfallige zivil- oder strafrechtliche Verfolgung des Angreifers
erforderlich sein.
Folgende Zugriffsdaten werden erhoben:

o Browsertyp und Browserversion
verwendetes Betriebssystem
Uhrzeit zum Zeitpunkt des Zugriffes
Referrer URL
Hostname des zugreifenden Rechners
IP-Adresse

O O O O O
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o |hre Daten werden geldscht, sobald sie nicht mehr fir die Zwecke, fir die sie erhoben wurden,
bendtigt werden.

6. Verwendet ADAM Web-Analyse-Tools?

o ADAM verwendet aktuell keine Web-Analyse-Tools.

7. Welche Dienste von Dritten verwendet die Universitat Basel?

e Bei der Zurverfiigungstellung der Lernplattform ADAM werden Dienste von Dritten (im ADAM
zum Teil als Objekte bezeichnet) eingebunden. Wir achten dabei auf die Grundsatze des
Datenschutzes (insbesondere Zweckbindung, Datenminimierung und nach Méglichkeit auf
keinen Datentransfer in unsichere Drittlander).

7.1. Switch edu-ID

o Zweck: Authentisierung der Nutzenden

¢ URL: https://www.switch.ch/edu-id/

o Mogliche Attribute, die Gbergeben werden kdnnen, sind hier einsehbar: Attribute Viewer
(https://attribute-viewer.aai.switch.ch/)

¢ Nutzungsbedingungen (https://eduid.ch/web/tou/).

7.2. Panopto Video

e Zweck: Erstellen, Bearbeiten und Teilen von Videoaufnahmen
e URL: https://www.panopto.com/de/
e Datenschutzerklarung: https://www.panopto.com/privacy/

7.3. Turnitin

e Zweck: Plagiatsprifung

e URL: https://www.turnitin.com/de

e Datenschutzerklarung: https://help.turnitin.com/de/datenschutz-und-
sicherheit.html#Privacy Pledge

8. Welche Social Media Plugins sind auf ADAM eingebunden?

e Auf ADAM sind aktuell keine Social Media Plugins eingebunden.

Seite 3/5


https://www.switch.ch/edu-id/
https://attribute-viewer.aai.switch.ch/
https://eduid.ch/web/tou/
https://www.panopto.com/de/
https://www.panopto.com/privacy/
https://www.turnitin.com/de
https://help.turnitin.com/de/datenschutz-und-sicherheit.html#Privacy_Pledge
https://help.turnitin.com/de/datenschutz-und-sicherheit.html#Privacy_Pledge

AN

X
N

Xl
NN/
VANVA]

/XN Basel

Universitat
Vizerektor
Lehre

9. Sind lhre Daten bei der Universitat Basel sicher?

e Die Universitat Basel setzt technische und organisatorische Sicherheitsmassnahmen ein, damit
die personenbezogenen Daten, die sie Uber ADAM erhebt und weiterbearbeitet,
o vertraulich bleiben und vor zufalligen oder unrechtmassigen Zugriffen, Veranderungen
oder Offenlegungen sowie vor Verlusten und Zerstérung geschutzt werden und
o eine Zugriffsberechtigung auf die Daten ausschliesslich nach dem Grundsatz der
Erforderlichkeit («Need-to-Know») denjenigen Personen erteilt wird, die aufgrund ihrer
Funktion und Aufgabe auf die Personendaten zugreifen missen.
¢ Die zu treffenden Massnahmen richten sich nach der Art der Information, nach Art und Zweck
der Verwendung und nach dem jeweiligen Stand der Technik.

10. Ist ADAM verschlusselt?

e Der Web-Verkehr auf ADAM wird verschlisselt angeboten (SSL-Verschlisselung).

o Die Verschliisselung stellt sicher, dass die aufgerufene Website (die angeforderten
Informationen) auch von dem Server kommt, der er vorgibt, zu sein. Unverschlisselter
Datenverkehr kann von Dritten manipuliert werden.

e Die auf dem Datenserver von ADAM gespeicherte Daten sind nicht verschlisselt.

11. Wer haftet fur Links zu Websites anderer Anbieter?

o Die Universitat Basel hat Websites, die auf ADAM uber Hyperlinks verbunden sind sowie
angezeigte RSS-Feeds nicht Uberprift und Gbernimmt keine Haftung fir deren Inhalt sowie fur
die darauf angebotenen Produkte, Dienstleistungen und sonstigen Angebote.

12. Welche Rechte stehen lhnen als betroffene Person zu?

o Nutzende von ADAM, Uber die personenbezogene Daten bearbeitet werden, haben im Rahmen
der geltenden gesetzlichen Bestimmungen jederzeit das Recht auf:
o Information, ob personenbezogene Daten durch die Universitat Basel bearbeitet
werden
Auskunft Gber allfallig gespeicherte Daten
Einschrankung der Bearbeitung der Daten
Datenlibertragung, sofern und soweit die DSGVO anwendbar ist
Berichtigung, Sperrung oder Léschung ihrer Daten
Widerruf einer allfallig erteilten Einwilligung
o Widerspruch gegen die Bearbeitung ihrer personenbezogenen Daten
e Fir Fragen wenden Sie sich an its-support@unibas.ch.

o 0 O O O

13. Kann sich die Datenschutzerklarung andern?

o Die Universitat Basel behalt sich vor, diese Datenschutzerklarung jederzeit bei Bedarf
anzupassen.

o Der aktuelle Stand der vorliegenden Datenschutzerklarung ist im Kopfbereich dieses
Dokuments ersichtlich.
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14. Wer ist fuir den Datenschutz von ADAM verantwortlich und an wen
konnen Sie sich bei Bedarf wenden?

e Die Verantwortliche im Sinne des Informations- und Datenschutzgesetzes Basel-Stadt § 6 ist:
Universitat Basel
Petersgraben 35
Postfach 1002
CH-4001 Basel
e Datenschutzbeauftragte der Universitat Basel:
Universitat Basel
Datenschutz
Petersgraben 35
Postfach 1002
CH-4001 Basel
datenschutz@unibas.ch
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